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  บทนํา 1.

การทาเรือแหงประเทศไทย (กทท.) เปนรัฐวิสาหกิจสาธารณูปการในสังกัดกระทรวงคมนาคม เพ่ือดําเนินกิจกรรมดาน
การขนสงสินคาทางน้ําและมีสวนรวมในการพัฒนาระบบโลจิสติกส เพ่ือการเติบโตทางเศรษฐกิจของประเทศอยางย่ังยืน  
ปจจุบันการทาเรือแหงประเทศไทยรับผิดชอบบริหารทาเรือท่ีสําคัญ ไดแก ทาเรือกรุงเทพ ทาเรือแหลมฉบัง ทาเรือเชียงแสน 
ทาเรือเชียงของและทาเรือระนอง มีการนําระบบเทคโนโลยีสารสนเทศและระบบการสื่อสาร เพ่ือสนับสนุนการบริหารจัดการ
และการใหบริการอยางตอเนื่อง รวมถึงการเชื่อมโยงแลกเปลี่ยนขอมูลระหวางผูมีสวนไดสวนเสียท้ังภาครัฐและเอกชน โดยเนน
การเพ่ิมประสิทธิภาพของโครงสรางพ้ืนฐานการขนสงและระบบโลจิสติกส 

การพัฒนาขีดความสามารถในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ เปนสวนหนึ่งของกลยุทธ
ดานเทคโนโลยีดิจิทัลของ กทท. เพ่ือสรางความเชื่อม่ันของผูมีสวนไดสวนเสีย และสอดคลองเปนไปตามขอกําหนดท่ีหนวยงาน
ดานโครงสรางพ้ืนฐานท่ีสําคัญของประเทศตามรายชื่อแนบทายประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง 
รายชื่อหนวยงานหรือองคกร หรือสวนงานของหนวยงานหรือองคกรท่ีถือเปนโครงสรางพ้ืนฐานสําคัญของประเทศซ่ึงตอง
กระทําตามวิธีการแบบปลอดภัยในระดับเครงครัด พ.ศ.2559 ขอ 3  ตองเรงดําเนินการปรับปรุงระดับการดูแลรักษา ยกระดับ
ขีดความสามารถในการปองกันภัยคุกคามท้ังภายในและภายนอก ซ่ึงรวมถึงภัยคุกคามทางไซเบอรตามขอกําหนดของ
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562  

ในปงบประมาณ 2563 – 2564 กทท. จางท่ีปรึกษาดานการรักษาความม่ันคงปลอดภัยไซเบอร เปนผูดําเนินการ
ประเมินชองโหวและวิเคราะหแนวทางการดําเนินงานดานความม่ันคงปลอดภัยไซเบอร (Gap Analysis) ท่ีเหมาะสมกับ กทท. 
โดยใชกรอบแนวทางของ NIST (NIST Cybersecurity Framework) ซ่ึงเปนมาตรฐานท่ีองคกรท่ัวโลกรวมท้ังกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคมของไทยแนะนําใหใชเปนกีอบมาตรฐานในการทํางานดานการรักษาความม่ันคงปลอดภัยไซเบอร  

ผลการดําเนินงานของท่ีปรึกษาฯ ไดกําหนดกลยุทธการรักษาความม่ันคงปลอดภัยทางไซเบอรของ กทท. และให
คําแนะนําในการปรับปรุงการดําเนินการดานความม่ันคงปลอดภัยทางไซเบอรท่ีสอดคลองกับลักษณะของการปฏิบัติงาน ซ่ึง 
ฝทส. นํามาจัดทําแผนปฏิบัติการปองกันและแกไขปญหาดานความม่ันคงปลอดภัยทางไซเบอร ประจําป 2565  

อยางไรก็ตาม ความรับผิดชอบในดานการรักษาความม่ันคงปลอดภัยของโครงสรางพ้ืนฐานดานเทคโนโลยีสารสนเทศ 
เปนหนาท่ีของพนักงานทุกคนใน กทท. (คณะกรรมการ ผูบริหาร พนักงานประจํา และลูกจางท่ีไดรับอนุญาตใหเขาถึงระบบ) 
รวมถึงผูใหบริการจากภายนอก  

 สภาพแวดลอมดานความม่ันคงปลอดภัยทางไซเบอร 2.

วิสัยทัศนการเปนทาเรือมาตรฐานโลก หรือ Port 4.0 เนนการนําเทคโนโลยีดิจิทัลมาใชยกระดับการบริหารจัดการและ
ปรับปรุงการบริการท่ีมีประสิทธิภาพ  สามารถลดตนทุนการดําเนินงาน ดังนั้น สภาพแวดลอมในระบบเทคโนโลยีดิจิทัลจึงมี
ลักษณะการขยายตัวเพ่ิมข้ึนแบบกาวกระโดด ซ่ึงผลกระทบท่ีเห็นไดชัดและหลีกเลี่ยงไมได คือ ชองโหวท่ีเกิดจากการนํา
เทคโนโลยีมาใช และความตระหนักของพนักงาน กทท. และผูปฏิบัติงานท่ีสามารถเขาถึงโครงสรางพ้ืนฐานดานเทคโนยี
สารสนเทศของ กทท. ในการใชงานอยางม่ันคงปลอดภัย 

นอกจากนี้ องคกร IMO ออกมติ Resolution MSC.428(98) ในการบูรณาการการบริหารจัดการดานความม่ันคง
ปลอดภัยในอุตสาหกรรมการขนสงสินคาทางน้ํา ท่ีจะผนวกภัยความเสี่ยงจากภัยคุกคามทางไซเบอรเขาเปนสวนหนึ่งของ ISM 
Code สงผลใหกิจกรรมตางๆ ของทาเรือ เชน การบรรทุก-ขนถายสินคา/ตูสินคา สิ่งอํานวยความสะดวกตางๆ ของทาเรือ 
ฯลฯ ตองมีการบริหารจัดการดานความปลอดภัยท่ีคํานึงดานภัยคุกคามทางไซเบอรรวมดวย 

 สถานะปจจุบนัดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 3.

ผลการประเมินการดําเนินงานดานการรักษาความม่ันคงปลอดภัยไซเบอร ในฟงกชั่นงาน 5 ดาน ไดแก ดานการระบุ
ความเสี่ยง (Identify) การปองกัน (Protect) การตรวจจับ (Detect) การรับมือหรือตอบสนอง (Respond) และการกูคืน
ระบบ (Recover) ตามกรอบแนวทางของ NIST Framework พบวา กทท. มีคะแนนเฉลี่ยโดยรวมอยูท่ี 2.21 จาก 5 ซ่ึง
คะแนนมาตรฐานท่ีควรได คือ มากกวา 3 คะแนน โดยมีคะแนนต่ําสุดในดานการตรวจจับภัยคุกคามอยูท่ีระดับคะแนน 1.17 
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ตารางท่ี 1 ผลการประเมินการดําเนินงานดานการรกัษาความม่ันคงปลอดภัยไซเบอรในฟงกชั่นงาน 5 ดาน 

ฟงกชั่นงาน ฟงกชัน หมวดหมู หัวขอ คะแนน เฉลี่ย 

ID 
(Identify) 

การระบุ
ความเสี่ยง 

ID.AM การบริหารจัดการทรัพยสิน 2.83 

2.41 

ID.BE สภาพแวดลอมทางธุรกิจ 1.80 

ID.GV การกํากับดูแล 2.25 

ID.RA การประเมินความเสี่ยง 3.17 

ID.RM กลยุทธการบริหารความเสี่ยง 3.00 

ID.SC การบริหารความเสี่ยงในโซอุปทาน 1.40 

PR 
(Protect) 

การปองกัน
ความเสี่ยง 

PR.AC การบริหารจัดการขอมูลระบุตัวตนและ
การควบคุมการเขาถึง 

2.60 

2.31 

PR.AT การสรางความตระหนักรูและการฝกอบรม 2.00 

PR.DS ความม่ันคงปลอดภัยของขอมูล 1.86 

PR.IP กระบวนการและข้ันตอนการคุมครอง
ขอมูล 

2.42 

PR.MA การบํารุงรักษา 2.50 

PR.PT เทคโนโลยีการปกปอง 2.50 

DE 
(Detect) 

การตรวจจับ
ภัยคุกคาม 

DE.AE ความผิดปกติและเหตุการณ 0.80 

1.17 
DE.CM การเฝาระวังดานความม่ันคงปลอดภัย

อยางตอเนื่อง 
1.50 

DE.DP กระบวนการตรวจจับ 1.20 

RS 
(Respond) 

การ
ตอบสนองตอ
ภัยคุกคาม 

RS.RP แผนการตอบสนอง 3.00 

2.65 

RS.CO การสื่อสาร 2.60 

RS.AN การวิเคราะห 2.00 

RS.MI การบรรเทา 2.67 

RS.IM การปรับปรุง 3.00 

RC 
(Recovery) 

การกูคืน RC.RP การวางแผนกูคืน 3.00 

3.00 RC.IM การปรับปรุง 3.00 

RC.CO การสื่อสาร 3.00 

คะแนนเฉลี่ยโดยรวม  2.21 
 

ผลคะแนนโดยรวมเฉลี่ยของ กทท. แสดงใหเห็นวา กทท. มีการดําเนินการควบคุมความปลอดภัยทางไซเบอรใน
รูปแบบทําซํ้าเดิมตามแนวปฏิบัติท่ีเปนมาตรฐาน ISO27001 เฉพาะในสวนของศูนยขอมูล (Data Center) ของ ฝทส. และ
ระบบสารสนเทศ ERP หรือ SAP แตยังไมมีการกําหนดวัตถุประสงคท่ีชัดเจนในการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศโดยรวมท่ีคํานึงถึงสภาพแวดลอมทางธุรกิจของ กทท. ท่ีไดรับการอนุมัติจากคณะกรรมการ และฝาย
บริหารของ กทท. อยางเปนทางการ รวมท้ังไมมีการตรวจสอบผลลัพธการดําเนินงานตามเปาหมาย 
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รูปที่  1 ผลประเมินการดําเนินงานดานการรักษาความมั่นคงปลอดภัยไซเบอรของ กทท.ในป 2563-2564 ตามกรอบ NIST Framework 

 เปาหมาย  4.

เพ่ือใหการรักษาความม่ันคงปลอดภัยทางไซเบอรของ กทท. สอดคลองตามขอกําหนดของระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 และสามารถลดชองโหวหรือจุดออนท่ีพบจากการประเมินสถานภาพปจจุบันตาม
รายงานของท่ีปรึกษาดานการรักษาความม่ันคงปลอดภัยทางไซเบอร ในดาน 

(1) การปองกันโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
กทท. มีดําเนินงานดานความปลอดภัยทางไซเบอรท่ีมีแนวปฏิบัติท่ีชัดเจนตามมาตรฐานสากลและเปนไปตาม

ขอกําหนดของกฎหมาย ระเบียบขอบังคับในการรักษาความปลอดภัยทางไซเบอรของขอมูลและความปลอดภัยของโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศ 

(2) การเพ่ิมขีดความสามารถในการรับมือและตอบสนองตอเหตุการณภัยคุกคาม 
กทท. มีแนวทางในการจัดการกระบวนการปองกันและรับมือจากภัยคุกคามทางไซเบอรอยางมีประสิทธิภาพ

ตอเนื่องและย่ังยืน 
(3) การเพ่ิมขีดความสามารถในการรักษาความปลอดภัยทางไซเบอร 

กทท. เรงพัฒนาความรูทักษะและสรางความตระหนักในการรักษาความปลอดภัยและจัดหาเทคโนโลยี 
เปาหมายของการรักษาความมั่นคงปลอดภัยทางไซเบอร 

 ระดับความสาํคัญในการดําเนินงาน  5.

การลดความเสี่ยงจากภัยคุกคามทางไซเบอร ประกอบดวยการปดจุดออนหรือชองโหวท่ีมีนัยสําคัญ โดยเรงดําเนินการ
ปดจุดออน/ชองโหวท่ีมีผลคะแนนประเมินตํ่า แตระดับความเสี่ยงสูง ใชเวลานอยในการแกไขหรือสามารถดําเนินงานได
ในทันที โดยใชพนักงานของ ฝทส. และการปดจุดออน/ชองโหวตองไมสงผลกระทบตอการดําเนินงานดานเทคโนโลยี
สารสนเทศในปจจุบันของ กทท. 

ปจจัยท่ีใชในการพิจารณานัยสําคัญของจุดออนหรือชองโหวของโครงสรางพ้ืนฐานระบบเทคโนโลยีสารสนเทศ 
(1) ระดับผลคะแนนประเมิน 
(2) ระดับความเสี่ยงของการเกิดภัยคุกคาม  

ก. ระดับความเสี่ยงท่ียอมรับได 
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ข. มาตรการจัดการความเสี่ยง ประกอบดวย การยอมรับความเสี่ยง การลด/ควบคุมความเสี่ยง การ
กระจายความเสี่ยง และการหลีกเลี่ยงความเสี่ยง 

(3) แผนงาน/โครงการตามแผนปฏิบัติการดิจิทัลประจําป (Action Plan) 
(4) ความยากของการปรับปรุงในดาน 

ก. ระยะเวลาในการดําเนินการ 
ข. คาใชจายหรือการลงทุนท่ีเกี่ยวของ 
ค. ศักยภาพของบุคลากร (ทําไดเอง/ตองใชบุคคลภายนอก) 
ง. ผลกระทบท่ีอาจเกิดขึ้นตอการปฏิบัติงานปจจุบัน 

 หนาทีค่วามรบัผิดชอบ 6.

การดําเนินงานตามแผนปฏิบัติการการปองกันและแกไขปญหาดานความม่ันคงปลอดภัยทางไซเบอรของ กทท. 
ประจําป 2565 มีผูรับผิดชอบหลักในการดําเนินงานดังนี้ 

(1) กองแผนและมาตรฐานเทคโนโลยีสารสนเทศ รับผิดชอบในการติดตาม ประเมินผลการดําเนินงาน และนําไป
ปรับปรุงแผนการดําเนินงานในปถัดไป 

(2) กองปฏิบัติการดานคอมพิวเตอร รับผิดชอบในการปดจุดออนหรือชองโหวท่ีเกี่ยวของระบบคอมพิวเตอรแมขาย 
ระบบเครือขาย เครื่องคอมพิวเตอรและอุปกรณดิจิทัลท่ีมีใชงานใน กทท. 

(3) กองพัฒนาระบบงาน รับผิดชอบในการปดจุดออนหรือชองโหวท่ีเกิดจากการพัฒนาโปรแกรม การทดสอบ
โปรแกรม หรือการนําโปรแกรมออกใชงาน 

 แผนปฏิบัติการประจําป 2565  7.

แผนการดําเนินงานในแตละฟงกชันตามกรอบแนวทาง NIST Framework จะแบงเปน 3 ดานคือ ดานบุคลากร

(People) ดานกระบวนการ (Process) และดานเทคโนโลยี (Technology) จํานวนท้ังสิ้น 10 แผนงาน ดังนี้ 

ดานการระบุความเสี่ยง (Identity) 

ลําดับ แผนงาน ผลลัพธ/ตัวชีวัด 

1.  จางผูตรวจประเมินภายนอกดานการรักษาความม่ันคง
ปลอดภัยทางไซเบอร 
ผูรับผิดชอบ 
ผู อํ านวยการกองแผนและมาตรฐานเทคโนโล ยี
สารสนเทศ 

ผลลัพธ รายงานผลการตรวจสอบและประเมินความเสี่ยง
ดานการรักษาความม่ันคงปลอดภัยไซเบอร 

ตัวชี้วัด ความสําเร็จในการปฏิบัติตามขอกําหนดของพ.ร.บ.
การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 

2.  การทบทวนนโยบายและมาตรการการรักษาความม่ันคง
ปลอดภัยทางไซเบอรของ กทท. 
ผูรับผิดชอบ 
ผู อํ านวยการกองแผนและมาตรฐานเทคโนโล ยี
สารสนเทศ 

ผลลัพธ นโยบายและมาตรการการรักษาความม่ันคง
ปลอดภัยทางไซเบอรของ กทท. (ฉบับทบทวน) 

ตัวชี้วัด ความสําเร็จในการปฏิบัติตามขอกําหนดของพ.ร.บ.
การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 

3.  การจัดทํารายการทรัพยสินเทคโนโลยีสารสนเทศท่ีระบุ
วัตถุประสงค ในการใชงาน การเชื่อมโยงระหวาง
ทรัพยสินประเภทตางๆ ผู รับผิดชอบทรัพยสิน และ
รายละเอียดท่ีจําเปน  
ผูรับผิดชอบ 
ผูอํานวยการกองปฏิบัติการดานคอมพิวเตอร 

ผลลัพธ รายการทรัพยสินดานเทคโนโลยีสารสนเทศ 
ตัวชี้วัด คุณภาพของรายการทรัพยสิน 



 
แผนปฏิบัติการปองกันและแกไขปญหาดานความมั่นคงปลอดภัยทางไซเบอรของ กทท. 

 7 

ลําดับ แผนงาน ผลลัพธ/ตัวชีวัด 

ผูอํานวยการกองพัฒนาระบบงาน 

ดานการปองกันความเสี่ยง (Protect) 

ลําดับ แผนงาน ผลลัพธ/ตัวชีวัด 

1.  การบริหารจัดการจุดออนหรือชองโหวท่ีตรวจพบใน
ระบบเทคโนโลยีสารสนเทศ  
ผูรับผิดชอบ 
ผูอํานวยการกองปฏิบัติการดานคอมพิวเตอร 
ผูอํานวยการกองพัฒนาระบบงาน 

ผลลัพธ จํานวนจุดออนหรือชองโหวท่ีมีการบริหารจัดการ 
ตัวชี้วัด ระดับคะแนนจากการประเมินความเสี่ยงตาม 

NIST Framework ดีขึ้น 

2.  การจัดทํามาตรฐานข้ันตํ่า (Configuration Baseline) 
สําหรับการตั้งคาอุปกรณเทคโนโลยีสารสนเทศ  
ผูรับผิดชอบ 
ผูอํานวยการกองปฏิบัติการดานคอมพิวเตอร 

ผลลัพธ คูมือการตั้งคาอุปกรณเทคโนโลยีสารสนเทศ 
ตัวชี้วัด ระดับคะแนนจากการประเมินความเสี่ยงตาม 

NIST Framework ดีขึ้น 

3.  การอบรมสรางความตระหนักดานการใชงานระบบ
เทคโนโลยีสารสนเทศอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
ผู อํ านวยการกองแผนและมาตรฐานเทคโนโล ยี
สารสนเทศ (รวมกับ กองพัฒนาบุคคล) 

ผลลัพธ จํานวนผูเขารับการอบรม 
ตัวชี้วัด อัตราสวนของหนวยงาน กทท. หรือผูมีสวนไดสวน

เสียของกระบวนการดานเทคโนโลยีสารสนเทศ ท่ีเขารับ
การอบรม 

ดานการตรวจจับภัยคุกคาม (Detect) 

ลําดับ แผนงาน ผลลัพธ/ตัวชีวัด 

1.  การทดสอบเจาะระบบและประเมินชองโหวของระบบ
เทคโนโลยีสารสนเทศ (Penetration Test and 
Vulnerability Assessment) 
ผูรับผิดชอบ 
ผูอํานวยการกองแผนและมาตรฐานเทคโนโลยี
สารสนเทศ 

ผลลัพธ รายงานผลการเจาระบบและประเมินชองโหว 
ตัวชี้วัด ความสําเร็จในการปฏิบัติตามขอกําหนดของพ.ร.บ.

การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 

2.  การทบทวนกระบวนการเฝาระวังเหตุการณผิดปกติดาน
การรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ 
ผูรับผิดชอบ 
ผูอํานวยการกองปฏิบัติการดานคอมพิวเตอร 

ผลลัพธ คูมือกระบวนการเฝาระวังเหตุการณผิดปกติดาน
การ รักษาความ ม่ันคงปลอดภัยระบบเทคโนโล ยี
สารสนเทศ 

ตัวชี้วัด ระดับคะแนนจากการประเมินความเสี่ยงตาม 
NIST Framework ดีขึ้น 
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ดานการตอบสนองตอภัยคุกคามและการกูคืน (Respond and Recover) 

ลําดับ แผนงาน ผลลัพธ/ตัวชีวัด 

1.  การจัดทําแผนการรับมือภัยคุกคามทางไซเบอร 
ผูรับผิดชอบ 
ผูอํานวยการกองแผนและมาตรฐานเทคโนโลยี
สารสนเทศ 

ผลลัพธ แผนการรับมือภัยคุกคามทางไซเบอร 
ตัวชี้วัด ความสําเร็จในการปฏิบัติตามขอกําหนดของพ.ร.บ.

การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 

2.  การทบทวนกระบวนการความตอเนื่องทางธุรกิจท่ี
รวมถึงภัยคุกคามทางไซเบอร 
ผูรับผิดชอบ 
ผูอํานวยการฝายเทคโนโลยีสารสนเทศ 

ผลลัพธ แผนความตอเนื่องทางธุรกิจดานการใหบริการ
เทคโนโลยีสารสนเทศ (IT-BCP) ฉบับทบทวน 

ตัวชี้วัด ระดับคะแนนจากการประเมินความเสี่ยงตาม 
NIST Framework ดีขึ้น 

 การติดตามและประเมินผล 8.

ผูรับผิดชอบแตละแผนงานจัดทําแผนการดําเนินงาน (Timeline Schedule) เสนอตามสายงาน  โดยกําหนดใหตองมี
การรายงานความคืบหนาของการดําเนินงานเปนรายไตรมาส พรอมนําเสนอตอคณะอนุกรรมการกํากับดูแลการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ และคณะกรรมการบริหารจัดการความรู เทคโนโลยีและนวัตกรรมของ กทท.  

รายการตัวชี้วัดของแผนงาน 

(1) ความสําเร็จในการปฏิบัติตามขอกําหนดของพ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 
คาเปาหมาย รอยละ 80 ขึ้นไป 

(2) คุณภาพของรายการทรัพยสิน 
พิจารณารายละเอียดของทรัพยสินครบถวนตามมาตรฐานของการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
คาเปาหมาย รอยละ 100 

(3) ระดับคะแนนจากการประเมินความเสี่ยงตาม NIST Framework  
คาเปาหมาย สูงขึ้นจากระดับคะแนนเดิม 

(4) อัตราสวนของหนวยงาน กทท. หรือผูมีสวนไดสวนเสียของกระบวนการดานเทคโนโลยีสารสนเทศ ท่ีเขารับการอบรม 
คาเปาหมาย รอยละ 80 ขึ้นไป 
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